
DR JAKUB KWAŚNIK

RODZAJE ZAGROŻEŃ
CYBERPRZESTĘPCZYCH 

DLA ZBIORÓW DANYCH PARAFII 
I INNYCH INSTYTUCJI KOŚCIELNYCH



Kradzież danych, szpiegostwo

Kradzież tożsamościSocjotechnikaAtaki DDoS

Keyloggery,konie trojańskie,
sniffing, spoofing

Phishing, spear-phishing

CYBERPRZESTĘPCZOŚĆ



DANE OSOBOWE
- SĄ SKŁADOWYMI LOGINÓW I HASEŁ POZWALAJĄCYCH NA PODJĘCIE OKREŚLONEJ AKCJI BĄDŹ
UZYSKANIE DOSTĘPU DO OBSZARÓW I DÓBR INTERESUJĄCYCH CYBERPRZESTĘPCÓW (PHISHING)

-GWARANTUJĄ UZYSKANIE DOSTĘPU DZIĘKI STANDARDOWEMU LOGOWANIU, 
CO POWODUJE ZACHOWANIE POZORÓW LEGALNOŚCI 

(ZATARCIE ŚLADÓW)

- POZWALAJĄ NA LEPSZE POZNANIE CELU/OFIARY, DZIĘKI ILOŚCI INFORMACJI, KTÓRE TRAFIAJĄ
DO SIECI POPRZEZ DZIAŁANIA UŻYTKOWNIKÓW

- DOTYCZĄ NAJSŁABSZEGO OGNIWA ZABEZPIECZEŃ - CZYNNIKA LUDZKIEGO, KTÓRY JEST PODATNY
NA ATAKI SOCJOTECHNICZNE

-MAJĄ WARTOŚĆ SAMĄ W SOBIE JAKO DOBRO, KTÓRYM MOŻNA HANDLOWAĆ 
(NA CZARNYCH RYNKACH, PRZY PODRABIANIU DOKUMENTÓW, W DZIAŁANIACH AGENCJI REKLAMOWYCH)



phishing 
ataki socjotechniczne

ransomware
wycieki danych

ZARZĄDZANIE PARAFIĄ







FAŁSZYWE STRONY



PRZEJĘCIE STRONY PARAFII



"NA BANK", "NA KURIERA", "NA URZĄD" ETC.



RANSOMWARE



KORONAWIRUS





Luki w programach - np. FARA
https://niebezpiecznik.pl/post/jak-pomoc-organistce-

skonczyla-sie-zgloszeniem-cve-czyli-o-krytycznej-dziurze-w-
popularnym-oprogramowaniu-dla-parafii/

Luka umożliwiała m.in.:
wgranie dowolnego pliku na serwer, w tym np. oprogramowania złośliwego,
które umożliwia przejęcie pełnej kontroli nad zasobami, bazami danych
itd.
możliwość zainstalowania infekcji w kodzie dostępnym dla wszystkich
parafii (klientów)



Podmiana numeru rachunku bankowego
https://www.bankier.pl/wiadomosc/Uwaga-na-wirus-ktory-

podmienia-numer-konta-bankowego-2973944.html



Ataki socjotechniczne







Od: Prezes                                                                                            12:40, 22.01.2022
Do: Skarbnik
Temat: Przelew - pilne!

Cześć, wprowadź proszę przelew - zwrot dla Księdza Jana za wydatki 
na gościnę u niego na parafii dla naszej grupy. 

Nr konta ..............., kwota: 1330 zł. 
Ksiądz Mateusz wie o wszystkim, dzwoniłam do niego. 

Dzięki!
Pozdrawiam!

Kama



LISTA PŁAC



TOMASZ STRZELECKI      MATEUSZ KAMIŃSKI       GEORGE DOWSON            ALICJA RAGOŃ

  KAROLINA DANEK          ANNA JARECZKO        ELŻBIETA STROIŃSKA



Stwórz wiarygodny scenariusz ataku socjotechnicznego 
w parafii...

Wciel się w rolę...

Cyberprzestępcy i AI

Stwórz zdjęcie, na którym stoję przy 
Ojcu Świętym... (kazus potencjalnego kontrahenta)

https://thispersondoesnotexist.com/



PROJEKTY DUSZPASTERSKIE/PRACA Z MŁODZIEŻĄ

Stalking
Kradzież tożsamości

Cyberprzemoc



Cyberprzemoc 
-prześladowanie (stalking)

-obrażanie
-wyśmiewanie

-podszywanie się
-preparowanie fejków 
(w tym pornografii)

-upublicznianie prywatnych
informacji i rozmów
-ostracyzm społeczny



STALKING związany z przyznaniem zbyt
szerokiego dostępu do bazy danych



KLUCZOWE CZYNNIKI WPŁYWU 
NA BEZPIECZEŃSTWO

ŚWIADOMOŚĆ ZAGROŻEŃ OSTROŻNOŚĆ



EDUKUJMY SIĘ
https://niebezpiecznik.pl/
https://uodo.gov.pl/

ZGŁASZAJMY
https://incydent.cert.pl/

SMS na numer 8080



DZIĘKUJĘ ZA UWAGĘ!

DR JAKUB KWAŚNIK

diod@diecezja.krakow.pl


