DR JAKUB KWASNIK

RODZAJE ZAGROZEN
CYBERPRZESTEPCZYCH

DLA ZBIOROW DANYCH PARAFII
I INNYCH INSTYTUCJI KOSCIELNYCH




CYBERPRZESTEPCZ0SC

Kradziez danych, szplegostwo

i
i

Ataki DDoS

Phishing, spear-phishing

Socjotechnika

-

& ’

‘I:f‘l}gil'
Keyloggery,konie trojanskie,

sniffing, spoofing

Kradzier tozsamosci



DANE OS0BOWE

- S5A SKLADOWYMI LOGINOW I HASEL POZWALAJACYCH NA PODJECIE OKRESLONEJ AKCJI EADE
UZYSKANIE DOSTEPU DO 0BSZAROW I DOBR INTERESUJACYCH E?BERPREEETEFCﬁW (PHISHING)

-GWARANTUJA UZYSKANIE DOSTEPU DZIEKI STANDARDOWEMU LOGOWANIU,
CO POWODUJE ZACHOWANIE POZOROW LEGALNOSCI
(ZATARCIE SLADOW)

- POZWALAJA NA LEPSZE POZNANIE CELU/OFIARY, DZIEKI ILOSCI INFORMACJI, KTORE TRAFIAJA
DO SIECI POPRZEZ DZIALANIA UZYTKOWNIKOW

- DOTYCZA NAJSLABSZEGO OGNIWA ZABEZPIECZEN - CZYNNIKA LUDZKIEGO, KTORY JEST PODATNY
NA ATAKI SOCJOTECHNICZNE

-MAJA WARTOSC SAMA W SOBIE JAKO DOBRO, KTORYM MOZNA HANDLOWAC
(NA CZARNYCH RYNKACH, PRZY PODRABIANIU DOKUMENTOW, W DZIALANIACH AGENCJI REKLAMOWYCH)



ZARZADZANIE PARAFIA

rhishing

atakl sogjotechniczne
ransomware

wyclekl danych




& https://in3post.tk/b6sbavv/c

dotpay

Informacja o ptatnosci: = B

Odbiorca: DotPay S.A. kwota: 1 PLN
Opis: Doplata do przesytki

Twoje centrum e-platnosci

Wybrany kanal ptatnosci:
Karty platnicze Szybkie transfery
— M J ptacg 2 Bank Zachodni WEBK F.
‘qﬂ . ' @ ‘ P KO EFtI hal"ld"I:I'W'lp" lﬂ-ll.ulll;u S Laieded g Ba.lk PERI.
S mTRANSFER itk ¥
- : 2 Toyota Bank S
BING B Aillennium : _ — @ w

piace z (W] 5o 85
Orange  Gosmsn

m Place 2 q cll‘-"""ll'““'III e ap Raiffeisen
BANK
. I e CREDIT AGRICOLE = FELBAHK

T

Deutsche Bank USLUGI BANKOWE <2/ Pocztowy 24 plus&bank




Ziﬂﬂzfieje okradli parafie w Matopolsce. Z konta
znikneto 400 tys. zt

.‘. Tomasz Mateusiak

30 stycznia 2023, 11-13 @ shkrac artykut

Parafia w Olszowce w powiecie limanowskim (woj. matopolskie) padta
ofiara ztodziei. Jak nieoficjalnie podaja lokalne media, z koscielnego
konta skradziona zostata kwota 400 tys. zt. Prawdopodobnie stato sie to
po tym, jak proboszcz parafii padt ofiara phishingu, czyli kliknat fatszywy
link wystany mu przez oszustow. — Mowimy o oszustwie na duza kwote —
potwierdza w rozmowie z Onetem prokuratura.

:
-
%
f'ig_
-
&




FALSZYWE STRONY

facebook

m Facebook helps you connect and share with the people in your life.

Fake Facebook URL.:
www.facelook.cixx6.com

Facebook Login

You must log in to see this page.

Email address:
Password:

) Keep me logged in

or Sign up for Facebook

Forgotten your password?

English (US) Espafiol Portugués (Brasil) Francais (France) Deutsch Italiano

. o




FRZEJECIE STRONY PARAFII

- L .

_— A - -
Parafia Matki Boze] Niepokalanej _

: b F B Oissjriy Terar B Wil wisdam sl
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"NA BANK", "NA KURIERA™

Wiadomosé dotyczaca bezpieczeristwa. Twoje konto mBank zostato tymczasowo = | Status przesylki DHL
Zablﬂkowane Odebrane X

"NA URZAD" ETC

mBank pzez 57 jupe pl 14:15 (7 minut temu)

Szanowny kliencie

ank

Twdj dostep do semwisu transakcyjnego mBank Online zostal
lymczasowo zablokowany ze wzgledow bezpieczensiwa

Wyknyliémy podejrzane dziatania zwiazane z Twoim kontem bankowym

Aby uzyskac wiece) informacp oraz odblokowac dostep online, nalezy przeji¢ na strone mBanku
https fonline mbank pl/pl/odblakug i zwer\',.flkgwa{: swoje dane

Pozdraviamy,
Zespd mBanku

Wiadomos$¢ oryginalna
Temat: Przypomnienie o meoplacone) fakmrze - Orange
Data: 2015-10-02 8:44
Nadawca: "Orange"f<zaleglosci@orange. pl
Adresat

Witamy
Przypominamy, ze uplynal termin platnosci e-faktury za uslugi stacjonarne Orange
Zaleglosci z tytulu nieuregulowanych oplat dotycza
| Numer faktury | FPWL90599170/001/15

| Numer ewidencyjny 541 290 5991 7053
| Khenta

| Kwola do zaplaty 107,15 PLN
| Termin platnosci 2015.08.20

Szczegolowe rozliczenie kwoty do zaplaty faktu ms_t_ﬂgate,nug_m_ﬂ_hﬂ},j_am,

Wygodnie | zawsze w terminie e-fakture mozna Jpfs 3 . Fonecenia Zaplaty lub

Platnosdi Elektroniczne)
Jezeli faktura zostala juz oplacona prosimy o uznanie tej wiadomosd za nieaktualna
Wiadomosc zostala wygenerowana automatycznie, prosimy na nia nie odpowiadac

Pozdrawiamy
Orange

Fakiura elektroniczna, zgodnie 2 Ustawa z dnia 11 marca 2004 r, o podatku od towarow |
uslug (Dz.U.z 2004 r. Nr 54, poz. 535, Z p6zn. zm.), posiada dokladnie taka sama moc

w Od: @, |DHL Express (Poland) Mail Agent
Do:

Status przesylki DHL

Informujemy, ze w serwisie DHL24 zostato zarejestrowane zlecenie realizacji przesyiki, ktorej jestes odbiorca

Dane zlecenia:
- numer zlecenia:
9212975070

- data ztozenia zlecenia:
wtorek, 04. kwietnia

Informacje o aktualnym statusie przesytki znajdziesz na http //nolp dhl
email= (JavaScript Raport) \

; ) ) ) g URL: hitp:/fbarstoolsdirect.netN04369L/ '
Dziekujemy za skorzystanie z naszych usfug | Pirvereperrree—r /

DHL Parcel (Poland)

W sprawie przestepstwa na serwisie Allegro
Bardzo prosimy o reakcje na ponizszego e-maila najpézniej w przeciagu 4 godzin od jego odczyt3
Witam serdecznie,

Niniejszq wiadomos¢ otrzymuja Panstwo poniewaz w dniu 09.05.2011, osoba podpisujaca sie P.
dokonata nielegalnego zakupu towardw o lgcznej wartosci 8,400 PLN za posrednictwem serwiy
policje dowoddw wynika, ze oszust, za posrednictwem Panstwa konta Allegro, optacit towar za |
nastepnie poprosit sprzedawce o wysytke towaru na pewien adres w Warszawie, ktory obecnie jg

Chcielibysmy pomdc Paristwu rozwigzac te sytuacje, gdyz jestesmy swiadomi faktu, iZ oszustwa
dostepu do Panistwa konta. W tym celu jednak jestesmy zmuszeni przeprowadzi¢ dokladng we
przez oszusta podczas dokonania kradziezy faktycznie nie naleza do Paristwa. W tym celu prosi
uwzglednienie w tresci nastepujacych informacji:

= Aktualny adres zamieszkania

- Data urodzenia

- Potwierdzenie, czy uzyczali Panstwo dostepu do swojego konta osobom trzecim
- Numer Panstwa karty kredytowej / debetowej

- Data waznosci w/w karty

- Kod CVV w/w karty (3 cyfrowy kod znajdujacy sie z tylu karty obok jej numeru)
- Petne imie oraz nazwisko posiadacza karty

W najblizszym czasie prawdopodobnie skontaktuje sie z Paristwem telefonicznie badz osobiscie ¢
wszelkich informacji o ktére moga prosic.

Warsrawa, dma 20 paddmermika 2017 roku

Krajowy Reyestr Sadowny
ul. Hoza 86 lok. 410
00-682 Warzzawa

Fawiadomienie

Krypowy Repestr Sadowny dnalmacy zgodnie z Ant. 22 Konstytuc)i Rzeczypospolitg Polskig z dmia 2

kwactnm 1997 r. (DzU 1997 Nr 78 poz. 483) mawiadamias W rwigrku z pojawicniem sic wpisu w Monilorze
Sadowym 1 Gospodarczym z dmia 17 paidziernika 2017 dotyczcego ;mlam-.ﬂu*

widnicjacego w Krajowym Repestrze Sgdowym umiesczono Wiis na
stromie krs on-line com pl pod numerem KRS

Zgodnie z paragrafem 4. Regulaminu Krajowego Rejestru Sadownego (dosigpmym na stromie krs on-
line com pliregulamin btm] me) 53 Panstwo zobligowan: do dokonamia oplaty w wysokoder 400 PLN (slowme
czterysta zlotych (0/100 groszy) na konlo © numerze 34 [090 0004 7889 0000 0069 8504 w ncprzekraczalmym
termirue 3 listopada 2017 roku. Nieusszezenie wyze) wymiemons) oplaty wywols skutki opisane w punktie 21
paragrafu 2 regulaminu Krajowego Rejestru Sadownego

POUCZENIE

Ponadio Kmjowy Rejestr Sadowny informuje, 2e¢ rgodmie z paragrafem | An 21 Kodeksu Spolck
Handlowych (Dz 1), 2000 Nr ™ poz 1037) Sed Reyestrowy mole ofzec o rozwigzaniu wpisane do rejestru spolki
kapitalowe). Miespelnierue wanunkéow opisanych w ustepie | lub 4 paragrafu 4 Regulaminu Krajowego Rejestru
Sadownego wywola skutkl opisane we wipommianym paragrafie | ust. 21

Otrzymuyg

Ix Adresat
Ix aa
Ix Prezes KRS

Sad Reyonowy dlam. st Warszawy, X1l Wydzal Gospodarezy Krajowego Rejestru Sadowego jest organem
rejestrowym dia podmiotu Krajowy Rejestr Sadowny Sp. z 0 0. Kapital zakladowy 5 000,00 PLN wplacony w calosc
ul Hoza 86 lok. 410, 00-682 Warszawa, KRS 0000661929, NIP 5252697233, REGON 366491773




RANSOMWARE

2 U g

DAL ANA FOLICH ] B I QPG | FTATTSTTEA i FRAND I FRACA W POLICH J LAMKANIENLA PUBLICINE I' KONTAKT

KOMPUTER

JEST ZABLONOWANY! UWAGA! Panski komputer jest zablokowany ze co najmniej jednego z powodow podamych

ponize|:

S Pani ojdal’a b rogpowsIscnnial Takazans tress r"lll'l"'-lrull' Zna r'll'rlu'l'l-'l dziet I|'.'.'|-"" chilia tp. ). v tak sposdb n .'|r|."|:l'-'|i.i.' artykid 07 Kodeksu
Karnego Rzecrypaspolite) Polskiej frtykut 207 Kodebsu Karmego preewiduje pozbawienia wolnodci od 4 do 117 Lat

Miglegalny dostep rostat ¢_-|i||||'_||_'.'.-.l.j-'| v F Fads ki Kosmpubers Bez Pads fkiE wisdey lub Bgody: ESmipulsr mae byl .__Illllli-'ll"ﬁ' By DIEEE

e T [ Ty Te i, il la rd Pany i nanssza Lstaveg ) mkirdbs 2y Wk DrTyELaniy Eomputera oRoesieg o, H; o5 5 ohechie
identyfikowane, sprawa I-.:'rm rostanie wsrczeie przeciwhko Pan/Pani w ramach jednego lub wigoej artylodow okretlonyc h |:-:.~. s R ::m;; najblizszych f2
godrin. Jgodnie ¢ poprawiy Kodewsu Karnego Rrecrypospolite) Polekie) & dria 048 lutego 5015 rolou, niniejire narusoenie gprawa (edli nie jest powlaroone -
P PR prEr r'-"-:-, MoZNa UEMNS .||-|| widlUmEOyE W DTy a3 ::!I-:|_|_|3::=. FairyPan Iapsacy grIywwnig na rbeiE .||_||| AL i SN Mo |'r-,1 gyl e L '_'l-lﬂ 3w Cggu
48 godzin po naruszeniu .uI-. I':.Hu -'lFI godziny uphyngt, mozlrwosc zaplaty groywny wygasa, | sprawa karna rostanic wsaczgta wobec Pana/Pani

automatycrnie w ciggu M2 godzinl

Wysokoéé grzywny wynosi 300 zt. Moze zaptacié grzywne Mpaysale
Kiedy Pan/Pani zaptaci grzywng, komputer bgdrie odblokowany w ciggu od 1 do 14 godzin po wphywu penigdry na konto Panstwa.

IR ¢ | bk

Grzywny moga byc wyptacane 48 godzin.!

PaySafelard lupisz migdzy snmymi w sidlepach Komputronik, salonach prasowych Inmedio, Inmedio Cafe | Relay

oy q @p icp EEE AbC e
h"'bﬂ? "H STAT1 (:.)“rea;- P hh'ﬁrﬁ

e w "._.I'“"""' : £ {5 ¢ _dll'lﬂ'

Twoj IP:178.42.99.206




KORONAWIRUS

Wiadomosc lekstowa |nf03m3
wiorek, werora) L D 4
Infosms

& Aliorbank

B8 "F.al19%018:51

pigtek, 13 marca 2020

Wykrylismy nieautoryzowany
dostep do Twojego konta

Wiadomosc

Dzisiaj, 1/7:30

Informujemy, iz zgodnie z

aﬂnHDrBank :.1- <3; specustawa dt. koronawirusa

A F . Panstwa srodki na rachunku
W trosce o bezpieczenstwo Zgodnie z specustawa dt zostaja przekazane do rezerw

naszych klientow zablokowalismy koronawirusa wszyscy :Lafz\gfé';n'jg;%fgg%uds'e
dostep do konta. obywatele RP beda szczepieni. e e o
W celu odblokowania dostepu Z refundacja koszt wynosi 70

prosimy o weryfikacje wtasciciela PLN. Oplac, aby uniknac

konta logujac sie na : kolejek. https://dpdoplata.org/1

https://p915100.tk/u6dhh6v/1

Aliorbank.pl

| Z powodu dezynfekcji
"Ministerstwo Zdrowia: Dla przesylka nr 002877399111
kazdego obywatela przysluguje wymaga doplaty 1.20 PLN.
wsparcie zywieniowe w Oplac, aby otrzymac dostawe.
zwiazku z epidemia https://in-post.net/1
Koronawirusa. Zapisz sie na
https://mzgov.net". C
Aby potwierdzi¢ swojg
tozsamosc, nalezy zalogowac Kliknij, aby wezytac podglad
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Please support our efforts WYD
2016 gift of heart on account 9Q

1090 1665 0000 0001 2382 ™|
May God reward you for any

Blogostawieni mitosiemi - oficjalny hymn SDM Krakdw 2016 / official hymn of WYD Krakow
2016

W " -




Lukl w programach - np. FARA

https://niebezpiecznik.pl/post/jak-pomoc-organistce-
skonczyla-sie-zgloszenlem-cve-czyli-o-krytycznej-dziurze-w-

popularnym-oprogramowaniu-dla-parafii/

Luka umozliwiata m.1in.:

e wgranie dowolnego pliku na serwer, w tym np. oprogramowania zlosliwego,
ktore umozliwia przejecie petnej kontroli nad zasobami, bazami danych
1td.

e mozliwosc zainstalowania infekcji w kodzie dostepnym dla wszystkich

parafii (klientow)



Fodmiana numerd rachunku kankowego

https://www.bankier.pl/wiadomosc/Uwaga-na-wirus-ktory-

podmienla-numer-konta-kankowego-2973%44 . html

/| Untitled - Notepad

ccount number: 12 1234 1234 1234 1234 1234 1234

Untitied - Notepad

File Edt Format View Help L{*
Account number: B85S 1041 1000 0091 5011

._



Atakl socjotechnliozne
NIE DAJ SIE NABRAC

JAK DZIALAJA 0SZUSCI?

Socjotechnika

Zestaw metod majgcy na celu wymuszenie jakiejs akcji wskutek
wykorzystania okreslonej stabosci uzytkownikow

LR Cheiwosc Sympatia
lgnorancja 4 )

Presja czasowa

Stabosci wykorzystywane
przez atakujgcych

Pospiech . :
_ Wzajemnoscs

Zaufanie
Autorytet L Wdziecznosc

Dzwoni telefon,
podnosisz sfuchawke

OUsoba, z ktdra
rozmawiasz przekonuje,
ze jest Twoim
wnuczkiem, krewnym,
jego znajomym lub inn3
bliska osoba z Twojej
rodziny

Usoba ta informuje,
ze pilnie potrzebuje
pieniedzy

& g

C

J

‘ v
T

SPOSOBY 0SZUSTOW

Telefon dzwoni
ponownie. Osoba
informuje, ze jest
policjantem i przekonuje,
ze przed chwila dzwonif
oszust, a Ty musisz
pomoc go zatrzymac

Zostajesz poinformowany,
ze potrzebne s3 pienigdze,
ktore masz przekazac
nieznanej Ci osobie.
Pamigtaj, Policja nigdy

nie prosi o przekazanie
pieniedzy i nigdy nie
dzwoni z takim zadaniem

na wypadek na policjanta na zakup na zwrot diugu na wyjatkows
nieruchomosei Znajomego okazjg”




@ Vanité de vanité
TORNEQ
-  Sponsorowany - S

Ten poranny rytuat jest znienawidzony przez apteki.
t agodzi bol stawdw juz w ciggu pierwszych 24
godzin. Zobacz, zanim zostanie usunigty

JAKBY CZAS COFAL SIE WSTECZ.
y

Ten przepis ma ponad 100 |a
usuwa bol'stawoéw na zawsze!

- boost-nexaflowlo.info

_ DOWIEDZ SIE WIECEJ Dowiedz sig wigcej

TUTAJ

]
-

A

ntesvreenta .
podszywaja sie pod
dominikanow

KLIKNIJ W LINKPOWIECES @  mMisyjnern



@ Good Breath
Sponsorowane

Innowacyjny preparat pomaga utrzymac poziom glukozy pod
kontrolg i zy¢€ bez ograniczen. Z troskg o zdrowie kazdego diabetyka.

£ YouTube

i \ ey _ L 7
SZOKUJACA PRAWDA DLA OSOB CIERPIACYCH NA CUKRZYCE!

bez bolu, bez strachu | bez skutkow ubocznych™ =
takie slowa wyglosit Papie? Leon XIV

14:04
™ .
UZZ ADRAWI

i —— Learn More
Zapomnij o skokach cukru!

fiv

B ’I\a') 0:007 36:47 0 @ ¢ M ro

LJd

masTeRminD. 8

b

BEHIND -
CHARLIE KIRK'S

». MURDER /
iy a _
¥

Pope Leo XIV Reves
Mastenmi

Pope LEO XIV Responds to Captain Ibrahim Traoré A Message of Truth,
Justice Reconciliation

T
SIGN IS HERE!

WATCH THESE & iy

V5] -
1541
¥ )




Od: Prezes 12:40, 22.01.2022
Do: Skarbnik
Temat: Przelew - pilne!

CzesSc¢, wprowadz prosze przelew - zwrot dla Ksiedza Jana za wydatki
na goscine u niego na parafii dla naszej grupy.
Nr konta , kwota: 1330 zt.

Ksigdz Mateusz wie o wszystkim, dzwonitam do niego.
Dzieki!
Pozdrawiam!
Kama

10-minutowy Mail

Chwilowy, jednorazowy adres e-mail, ktorego mozesz uzyc,
by powstrzymac spam. Rejestruj sie na stronach i uniknij
spamu z darmowym, bezpiecznym dziesieciominutowym. .







GEORGE DOWSON
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KAROLINA DANEK ANNA JARECZKO ELZBIETA STROINSKA



Lyberprzestepcy 1 Al

Stworz wiarygodny scenariusz ataku socjotechnicznego

w parafii...
Wciel s1e w role. ..

Stworz zdjecie, na ktorym stoje przy

0jcu éwiqtym... (kazus potencjalnego kontrahenta)

https://thispersondoesnotexist.com/



PROJEKTY DUSZPASTERSKIE/PRACA 2 MLODZIEZA

otalking

Kradzie? toZsamosci

Cyberprzemod



Lyberprzemed

-przesladowanie (stalking)
-ghrazanie
-wysmiewanie

-podszywanle sie

-preparowanie fejkow
(w tym pornografii)
-upuklicznianie prywatnych

informacji i rozmow

SCHOOL B . . <76 B _;ctracyzm spoteczny
DEEPFAKES




STALKING

ZWlazany Z prz

Zhanlenm

Zhy T

szeroklego dostepu do kazy danych

Volunteers

Leilani Krause

Karissa Lang
Phoenix Levy
Erik Higgins

Past volunteers

‘ Madison Doyle

‘ Alex London

Volunteer manager Email

“ “ Karissa{@email.com

Volunteer manager Status Email

‘9 “ Phoenix@email.com
fﬂ erik@email.com

Volunteer manager Email

2 - Madison@email.com
f@ AlexL@email.com

786-462-3942

Fhone

HEA-462-3962

746-669-3792

Lacation

Q 23 5th Avenue, N

Q la Jolla Shores B

Location

Q Mission Center, 1

O King drive new

Location

O Main Street, Bost

Q 01 6th Avenue, N




KLUCZOWE CZYNNIKI WPEYWU
NA BEZPIECZENSTHWO

SWIADOMOSC ZAGROZEN 0STROZNOSC

=)




EDURUJMY SIE ZOLASZAJMY

https://niebezpiecznik.pl/ https://incydent.cert.pl/

https://uodo.gov.pl/ sMS na numer 8080

* Przeglad wyciekdw z chmur z

31112.;312 P A Uwagﬂ! ng pﬂdSZ}‘Wﬂ SiQ pﬂd BLIK catego 2021 roku

* Regularny zart noworoczny

Kiady w Polsce trwaja gorgce dyskusje o dzwonieniu z cudzych numerdw,

- - - Nas F o=
czyli o podszywaniu sie, spoofingu rozmdw telefonicznych, przestepcy Hachleali2021 = mamy 2 ¥ CERT. PL ZQ{DS In C‘j,fde I'IT PL

10 darmowych biletdw!

odpalili kampanig SMS-owa w kidrej podszywaja sie pod BLIK. Tak
wygladajg wysytane przez nich SMS-y: BLIK. Ktos wyslal ci przelew na * Zapraszamy na The Hack Summit

telefon 45021, skorzystaj z ponizszeqo linku do odbioru srodkow [LINK] O 2021

Archiwalne Zgtoszenia do CSIRT NASK

Informujemy, Zze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaly powierzone cbowigzki CSIRT NASK wy

powyzszej wiadomosci informowalidmy na naszym Twilterze .
o krajowym systemie cyberbezpieczenstwa (Dz. U. pt 60).

Jezeli chea Panstwo zglosi¢ osobe kontaktowa do CSIRT NASK pro ry¢ ponizszego odnosr
Zglaszanie osoby kontaktowej do CSIRT NASK.

w2 Spoofing rozmow telefonicznych

Od kilku dni otrzymujemy zapytania od roZnych redakcji w sprawie tzw lezeli chca Parist ?u':ljft':""-""' ziodliwa domene, pre

spoofingu, czyli podrabiania polgczen telefonicznych. Wszystko za sprawg f

Zglaszanie domeny internetowej stluzacej do wyludzen danych i sSrodkow finansowych.

dziesiatek potgczen wykonywanych przez podszywacza do politykdw i ich

rodzin. Problem spoofingu wreszcie stat sie tematem waznym, choc ten Kazdy powinien zobaczyt te
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